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Abstract: Penelitian ini membahas implementasi
teknologi modern dalam strategi keamanan laut
Indonesia untuk mencegah pencurian sumber daya
laut, khususnya praktik Illegal, Unreported, and
Unregulated Fishing (IUU Fishing). Aktivitas ini
telah menimbulkan kerugian ekonomi, ekologis, dan
sosial yang signifikan, serta mengancam kedaulatan
maritim nasional. Penelitian ini menyoroti urgensi
penerapan teknologi berbasis kecerdasan buatan,
sistem pemantauan satelit, Automatic Identification
System (AIS), drone pengintai, dan sensor bawah
laut sebagai instrumen strategis dalam pengawasan
maritim. Dengan pendekatan deskriptif-kualitatif,
penelitian ini menganalisis efektivitas serta
tantangan penerapan teknologi modern dalam
konteks sistem keamanan laut Indonesia, termasuk
dalam kerangka Port State Measures Agreement
(PSMA). Hasil penelitian menunjukkan bahwa
integrasi teknologi modern secara signifikan
meningkatkan kemampuan deteksi dan pencegahan
aktivitas ilegal di laut, namun masih dihadapkan
pada kendala teknis, regulatif, dan sumber daya
manusia. Diperlukan sinergi lintas sektor, penguatan
kapasitas teknologi nasional, serta harmonisasi
regulasi maritim agar implementasi teknologi dapat
berfungsi optimal dalam mendukung keamanan laut
dan ketahanan maritim Indonesia.
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PENDAHULUAN
Pencurian sumber daya laut, yang juga dikenal sebagai penangkapan ikan ilegal, tidak

dilaporkan, dan tidak diatur (IUU fishing), merupakan salah satu ancaman terbesar bagi upaya
konservasi laut dan pengelolaan perikanan berkelanjutan. Aktivitas ini melibatkan praktik
penangkapan ikan yang melanggar hukum nasional dan internasional, serta mengakibatkan
dampak signifikan terhadap lingkungan, ekonomi, dan masyarakat sosial. Fenomena ini tidak
hanya berdampak pada degradasi ekosistem laut tetapi juga memperburuk kondisi sosial-ekonomi
komunitas pesisir yang bergantung pada sumber daya laut. Pada tahun 2015, kerugian ekonomi
yang diakibatkan oleh IUU fishing di Indonesia mencapai sekitar $6,8 miliar, dan antara tahun
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2013 hingga 2018, total kerugian diperkirakan mencapai $201 miliar (Malik, 2022).
Selain aspek ekonomi, dampak lingkungan yang ditimbulkan oleh praktik IUU Fishing juga

sangat signifikan. Aktivitas penangkapan ikan yang tidak diatur telah menyebabkan kerusakan
ekosistem laut, termasuk terumbu karang yang menjadi tempat hidup berbagai spesies ikan.
Diperkirakan sekitar 65% terumbu karang di perairan Indonesia berada dalam kondisi terancam
akibat praktik IUU fishing. Penurunan stok ikan juga menjadi salah satu dampak yang
mempengaruhi ekosistem dan kesejahteraan masyarakat pesisir yang bergantung pada sumber
daya laut (Kasim & Widagdo, 2019).

Pemerintah dalam upayanya memerangi IUU Fishing, pada tahun 2014, pernah menangkap
sebanyak 930 kapal ilegal, sementara pada tahun 2019 jumlah ini menurun drastis menjadi 38
kapal. Namun, angka tersebut kembali naik menjadi 167 kapal pada tahun 2021, yang secara
tidak langsung menandakan bahwa meskipun ada penurunan yang signifikan, tantangan dalam
mengatasi IUU fishing belum sepenuhnya terselesaikan.

Lebih lanjut, IUU Fishing menimbulkan kerusakan besar terhadap habitat laut, penurunan
biomassa ikan, serta peningkatan tangkapan sampingan yang tidak diinginkan, yang pada
akhirnya merusak keseimbangan ekosistem laut. Dampaknya tidak hanya terbatas pada ekosistem,
tetapi juga memiliki implikasi serius terhadap kesejahteraan ekonomi masyarakat lokal yang
bergantung pada perikanan (Seminara et al., 2023). Penurunan hasil tangkapan akibat persaingan
dengan nelayan ilegal menimbulkan tekanan ekonomi yang memicu keterlibatan dalam kejahatan
maritim lainnya, seperti pembajakan. Phayal et al. (2024) menemukan bahwa IUU fishing
berkaitan dengan meningkatnya kejahatan maritim karena nelayan yang kehilangan mata
pencaharian beralih ke aktivitas kriminal.

Salah satu bentuk penangkapan ikan ilegal yang umum terjadi di Indonesia adalah
perikanan tanpa lisensi. Kegiatan ini dilakukan tanpa izin resmi dari otoritas terkait, sehingga
merusak tata kelola perikanan yang sah. Kurangnya pengawasan yang efektif dan minimnya
mekanisme penegakan hukum memperburuk situasi ini. Studi menunjukkan bahwa lemahnya
sistem pemantauan di Indonesia membuat pelaku penangkapan ikan tanpa lisensi dapat
beroperasi dengan bebas di perairan yang luas (Vallejos et al., 2024).

Lebih lanjut, penegakan peraturan terhadap penangkapan IUU Fishing sering kali
menghadapi berbagai tantangan, mulai dari kompleksitas yurisdiksi, keterbatasan sumber daya,
hingga kondisi lingkungan maritim yang sulit. Garcia (2024) juga menyoroti bahwa pengamat
perikanan yang bertugas di laut sering kali menghadapi risiko yang tinggi akibat lemahnya sistem
pemantauan, kontrol, dan pengawasan (Libecap, 2024). Oleh karena itu, perlu adanya perbaikan
dalam kerangka kerja yang mengatur aktivitas perikanan, termasuk implementasi teknologi
modern dalam strategi keamanan laut di Indonesia dalam meningkatkan pengawasan,
transparansi, dan akuntabilitas dalam pengelolaan sumber daya laut, yang pada gilirannya
mendukung keberlanjutan ekosistem laut dan ketahanan ekonomi sektor perikanan nasional.

METODE PENELITIAN
Penelitian ini menggunakan metode kualitatif dengan pendekatan deskriptif untuk

menganalisis penerapan teknologi modern dalam strategi keamanan laut Indonesia, khususnya
dalam pencegahan pencurian sumber daya laut atau Illegal, Unreported, and Unregulated
Fishing (IUU Fishing). Pendekatan ini dipilih karena mampu memberikan pemahaman yang
mendalam terhadap fenomena sosial, kebijakan, dan dinamika implementasi teknologi yang
kompleks di sektor maritim. Data dikumpulkan melalui studi pustaka (library research) dengan
menelaah berbagai sumber akademik seperti jurnal internasional bereputasi, laporan lembaga
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pemerintah, serta dokumen kebijakan maritim dari Kementerian Kelautan dan Perikanan (KKP),
TNI AL, dan Bakamla yang relevan dengan tema penelitian.

Analisis data dilakukan dengan menggunakan analisis tematik (thematic analysis), yaitu
mengidentifikasi dan mengelompokkan tema-tema utama yang berkaitan dengan penerapan
teknologi seperti sistem pemantauan satelit, drone pengintai, sensor bawah laut, dan Automatic
Identification System (AIS) dalam mendukung strategi keamanan laut. Validitas data dijaga
melalui triangulasi sumber dengan membandingkan berbagai referensi ilmiah dan kebijakan
resmi. Hasil analisis diinterpretasikan secara kontekstual dengan mempertimbangkan aspek
geografis, teknologis, dan regulatif Indonesia sebagai negara maritim.

Gambar 1. Brainstorming

HASIL DAN PEMBAHASAN
A. Modus operandi IUU fishing
Praktik penangkapan ikan ilegal, tidak dilaporkan, dan tidak diatur (Illegal, Unreported,

and Unregulated Fishing atau IUU Fishing) semakin marak dan terus mengalami evolusi dalam
modus operandinya. Nelayan ilegal menggunakan berbagai metode untuk melakukan IUU
Fishing di Indonesia. Berbagai modus operandi terkait praktik IUU fishing telah diidentifikasi
dan diilustrasikan dalam Gambar 2.
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Gambar 2. Modus Operandi IUU Fishing
Sumber: (Kasim & Widagdo, 2019).

Gambar 2 menunjukkan berbagai modus operandi IUU fishing, termasuk pemalsuan
dokumen, penandaan ganda, penangkapan tanpa izin, modifikasi kapal ilegal, penggunaan pelaut
asing, penonaktifan pemancar, transshipment ilegal, hingga pelanggaran wilayah dan penggunaan
alat tangkap terlarang. Praktik ini menghindari pengawasan otoritas dan merugikan ekonomi serta
ekosistem laut, secara tidak langsung menunjukkan peningkatan kecanggihan pelaku.

Lebih lanjut, Nelayan ilegal tidak hanya berasal dari kapal asing, tetapi juga kapal-kapal
berbendera Indonesia yang beroperasi di perairan nasional. Modus operandi yang sering
digunakan adalah menangkap ikan di perairan Indonesia, lalu memindahkan hasil tangkapan
tersebut ke kapal asing di laut lepas, menghindari pengawasan dari aparat. Ini menunjukkan
bahwa pelaku IUU Fishing telah mengadopsi strategi-strategi canggih untuk mengecoh otoritas.

Selain itu, para pelaku juga memanfaatkan kapal-kapal berbendera Indonesia (reflagging)
yang dibeli melalui lelang bertahun-tahun sebelumnya, dengan tujuan menyamarkan aktivitas
ilegal mereka (Park et al., 2023). Penggunaan kapal Indonesia ini mempersulit aparat penegak
hukum dalam mengidentifikasi dan menindak kapal-kapal yang terlibat dalam IUU Fishing,
karena kapal tersebut tampak sah secara administratif. Praktik ini menambah kompleksitas dalam
upaya pemberantasan penangkapan ikan ilegal di perairan nasional.

Terdapat juga kasus yang lebih rumit, di mana awak kapal (ABK) yang tampak memiliki
identitas Indonesia, seperti KTP Batam, ternyata merupakan warga negara asing. Ini menambah
tantangan dalam proses identifikasi dan penegakan hukum terhadap pelaku IUU Fishing. Selain
itu, ratusan kapal asing telah diberi label "made in Indonesia" untuk menghindari deteksi dan
meningkatkan kesulitan dalam pelacakan asal kapal dan ikan yang ditangkap secara ilegal (Kasim
& Widagdo, 2019).

Adapun kapal-kapal dari negara tetangga seperti Thailand, Vietnam, Filipina, dan Malaysia
sering kali terlibat dalam kegiatan penangkapan ikan secara ilegal, tidak dilaporkan, dan tidak
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diatur (Illegal, Unreported, and Unregulated Fishing/IUU). Aktivitas ini terjadi terutama di
wilayah perairan teritorial Indonesia yang kaya akan sumber daya perikanan, yang dipicu oleh
letak geografis strategis serta keanekaragaman hayati laut yang sangat melimpah (Massie et al.,
2024). Kegiatan tersebut tidak hanya merugikan ekonomi nasional melalui eksploitasi sumber
daya, tetapi juga menantang upaya penegakan hukum dan kedaulatan wilayah laut Indonesia.

Salah satu kawasan yang sangat rentan terhadap intrusi kapal asing adalah perairan Natuna
dan Sulawesi Utara. Kedua wilayah ini, yang berada dekat dengan perairan internasional, sering
menjadi target kegiatan penangkapan ikan IUU karena kekayaan sumber daya alam lautnya yang
melimpah (Robin et al., 2023). Kerentanan geografis ini memberikan tantangan tambahan bagi
pemerintah Indonesia dalam menjaga kedaulatan perairan dan menegakkan hukum maritim.

B. Strategi Keamanan Laut Indonesia melalui Visi Poros Maritim Dunia
Visi Poros Maritim Global (Global Maritime Fulcrum/GMF) yang diusung oleh

pemerintahan Joko Widodo (Jokowi) pada periode pertama pemerintahannya menjadi salah satu
agenda utama yang menekankan pentingnya sektor maritim bagi pembangunan nasional. GMF
tidak hanya mengedepankan aspek ekonomi, tetapi juga berfokus pada dimensi politik, dengan
tujuan utama menjadikan Indonesia sebagai kekuatan maritim yang disegani di kawasan dan
global. Pembangunan maritim ini diarahkan untuk memperkuat konektivitas dan infrastruktur
maritim serta memastikan kedaulatan dan keamanan maritim Indonesia, terutama di wilayah
perbatasan dan jalur strategis. Implementasi visi ini sangat bergantung pada kondisi keamanan
dan stabilitas di kawasan, khususnya di ASEAN (Anwar, 2020). Stabilitas regional akan menjadi
landasan bagi keberhasilan pencapaian visi GMF, yang tidak hanya berimplikasi bagi Indonesia
tetapi juga bagi dinamika geopolitik di Asia Tenggara.

Visi GMF pertama kali diperkenalkan oleh Jokowi pada pidato kemenangannya tahun 2014,
dengan tujuan menjadikan Indonesia sebagai pusat peradaban politik maritim di masa depan.
Pada tingkat nasional, visi ini berakar pada kampanye Jokowi-Jusuf Kalla yang dikenal dengan
"Nawacita" (sembilan agenda prioritas) yang menekankan pentingnya memperkuat identitas
Indonesia sebagai negara maritim. Salah satu poin kunci dari Nawacita adalah perlunya menjaga
kepentingan dan keamanan maritim Indonesia, khususnya dalam hal kedaulatan, keamanan
perbatasan, serta pengelolaan sumber daya alam maritim yang berkelanjutan (Khanisa & Farhana,
2018). Ini menunjukkan adanya komitmen pemerintah untuk kembali menempatkan laut sebagai
pusat dari kebijakan nasional, setelah sebelumnya dianggap kurang menjadi perhatian.

Selain itu, visi GMF juga mengandung pilar-pilar penting yang diperkenalkan Jokowi pada
berbagai forum internasional, termasuk pada KTT Asia Timur ke-9 di Nay Pyi Taw. Pilar-pilar
tersebut meliputi: pengembangan budaya maritim, pengelolaan sumber daya maritim,
pembangunan infrastruktur dan konektivitas maritim, diplomasi maritim, dan pertahanan maritim.
Pilar-pilar ini menunjukkan bahwa visi GMF bukan hanya upaya untuk memajukan
perekonomian berbasis laut, tetapi juga untuk memperkuat posisi Indonesia dalam diplomasi
internasional dan pertahanan wilayah.

Sebagai bagian dari implementasi visi GMF, pemerintah Indonesia telah menetapkan
sejumlah kebijakan dalam Rencana Pembangunan Jangka Menengah Nasional (RPJMN) 2015–
2019, yang menyoroti pentingnya pembangunan sektor kemaritiman sebagai salah satu prioritas
nasional. Dokumen ini menegaskan bahwa keamanan laut merupakan elemen kunci dalam
memperkuat identitas Indonesia sebagai negara maritim (Khanisa & Farhana, 2018). Dalam hal
ini, strategi keamanan laut tidak hanya mencakup aspek militer, tetapi juga melibatkan
pendekatan diplomasi maritim untuk mengatasi tantangan keamanan non-tradisional seperti
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perompakan, perdagangan manusia, dan penangkapan ikan ilegal.
Selain itu, strategi keamanan maritim Indonesia melalui visi GMF juga didukung oleh

dokumen strategis lain seperti Rangkuman Inisiatif Strategis Optimalisasi Pemanfaatan Potensi
Kelautan dan Buku Putih Diplomasi Maritim. Kedua dokumen ini memberikan panduan untuk
optimalisasi pemanfaatan potensi kelautan sekaligus mengidentifikasi tantangan yang perlu
dihadapi. Beberapa rekomendasi kunci yang dihasilkan mencakup pengembangan teknologi
maritim, peningkatan partisipasi masyarakat dalam pengelolaan laut, serta penguatan kapasitas
kelembagaan untuk memastikan terlaksananya visi GMF secara berkelanjutan.

C. Implementasi Teknologi Modern
a) Sistem Pemantauan berbasis Satelit
Sistem pemantauan berbasis satelit menjadi salah satu pilar penting dalam peningkatan

keamanan maritim Indonesia, khususnya dalam menghadapi ancaman pencurian sumber daya
laut dan aktivitas ilegal di wilayah perairan yang luas. Teknologi ini memungkinkan pemantauan
secara real-time dengan memanfaatkan citra satelit beresolusi tinggi yang mampu mendeteksi
pergerakan kapal secara akurat di seluruh perairan Indonesia. Keunggulan utama teknologi ini
adalah kemampuannya mencakup area yang luas, hingga 5,8 juta km² wilayah laut, dalam waktu
yang relatif singkat, menawarkan efisiensi yang lebih tinggi dibandingkan metode pengawasan
tradisional yang memerlukan patroli fisik secara langsung di laut.

Dalam operasionalnya, sistem ini menggunakan berbagai jenis satelit, termasuk satelit optik
dan radar, yang dilengkapi dengan resolusi spasial hingga sub-meter. Citra yang dihasilkan dari
satelit-satelit ini kemudian diproses menggunakan algoritma canggih seperti Convolutional
Neural Networks (CNN) untuk mengidentifikasi dan melacak pergerakan kapal. Algoritma
seperti HO-SipNet bahkan mampu mencapai akurasi deteksi hingga 95% dalam pemantauan
kapal secara real-time, memberikan kontribusi yang signifikan dalam mendeteksi aktivitas ilegal
seperti pencurian ikan, penyelundupan, dan aktivitas lain yang merugikan ekonomi serta stabilitas
keamanan nasional (Ieracitano et al., 2024).

Sistem pemantauan ini juga dapat diintegrasikan dengan teknologi pendukung seperti
Sistem Identifikasi Otomatis (Automatic Identification System/AIS) untuk memverifikasi
identitas kapal dan mendeteksi anomali dalam pola pergerakan kapal-kapal yang mencurigakan.
Integrasi ini memungkinkan otoritas kelautan untuk melakukan respons cepat terhadap ancaman
potensial di perairan Indonesia. Selain itu, penggunaan radar gesit frekuensi dan teknologi
penginderaan terkompresi juga membantu dalam sistem peringatan dini yang dapat menilai risiko
keamanan maritim dan mencegah aktivitas seperti pembajakan dan penangkapan ikan ilegal
secara lebih efektif (Li et al., 2024).

Namun, meskipun sistem ini menawarkan berbagai manfaat, tantangan teknis seperti
deteksi target kecil di lingkungan laut yang kompleks dan pemantauan pada malam hari masih
menjadi hambatan yang perlu diatasi. Algoritma CSDP-YOLO telah menunjukkan keberhasilan
dalam mendeteksi kapal-kapal kecil dengan meningkatkan ekstraksi fitur, sedangkan model
Glimmer YOLO meningkatkan kinerja deteksi dalam kondisi cahaya rendah, mencapai akurasi
presisi rata-rata hingga 96,7% (Fan et al., 2024; Song et al., 2023). Ini menunjukkan bahwa meski
teknologi telah berkembang, masih ada ruang untuk inovasi lebih lanjut agar sistem ini dapat
bekerja secara optimal di semua kondisi.

Terlepas dari kemajuan teknologi, penggunaan data satelit dalam konteks hukum juga
masih menghadapi tantangan. Penggunaan data ini sebagai bukti dalam proses hukum terkait
pelanggaran maritim, seperti pencemaran laut, sering kali terbatas. Oleh karena itu, diperlukan
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kebijakan yang lebih mendukung untuk memastikan integrasi data satelit dalam sistem peradilan
lingkungan dapat diakui secara legal (Zhang et al., 2024). Kesimpulannya, sistem pemantauan
berbasis satelit memberikan solusi yang efektif untuk meningkatkan keamanan maritim, tetapi
tantangan teknis dan hukum perlu terus diatasi agar implementasinya dapat berlangsung lebih
optimal dalam konteks pengawasan maritim di Indonesia.

b) Drone Pengintai
Penggunaan drone pengintai atau Unmanned Aerial Vehicle (UAV) dalam pengawasan

maritim juga menjadi salah satu solusi dalam memperkuat keamanan laut Indonesia. Keunggulan
teknologi drone terletak pada mobilitas tinggi, jangkauan luas, serta kemampuan pengumpulan
data yang andal, terutama di wilayah perbatasan dan Zona Ekonomi Eksklusif (ZEE) yang
seringkali menjadi sasaran aktivitas Illegal, Unreported, and Unregulated (IUU) Fishing. Dengan
menggunakan kamera resolusi tinggi dan sensor canggih, drone pengintai mampu mendeteksi
serta memantau pergerakan kapal mencurigakan bahkan dalam kondisi cuaca yang kurang
mendukung (Gilani et al., 2024). Penggunaan drone dalam konteks ini menawarkan efisiensi
yang lebih tinggi dibandingkan dengan metode patroli tradisional menggunakan kapal atau
pesawat berawak.

Salah satu keunggulan signifikan dari teknologi drone pengintai adalah biaya operasional
yang rendah dan kemampuan untuk terbang secara kontinu tanpa memerlukan banyak intervensi
manusia. Hal ini memberikan nilai tambah dalam efisiensi pengawasan wilayah laut yang luas
seperti Indonesia. Selain itu, integrasi drone dengan sistem pemantauan berbasis satelit dan
sensor bawah laut memperluas cakupan pengawasan, memungkinkan identifikasi dini terhadap
ancaman keamanan maritim (Chen et al., 2024). Kemampuan drone untuk terbang pada
ketinggian rendah juga memberikan kualitas data visual yang lebih detail, yang penting dalam
proses klasifikasi kapal dan identifikasi aktivitas ilegal di perairan (Otero et al., 2024).

Namun, penerapan drone pengintai di Indonesia masih menghadapi berbagai tantangan,
terutama terkait aspek regulasi dan hukum.1 Masalah regulasi di perairan internasional, serta
pengaturan ruang udara, memerlukan kajian yang lebih mendalam untuk memastikan bahwa
penggunaan drone sejalan dengan ketentuan internasional (Topak, 2023). Selain itu, infrastruktur
pendukung, seperti stasiun kontrol darat yang dapat mengelola drone secara efektif, dan sistem
komunikasi yang handal untuk pengiriman data real-time, menjadi prasyarat penting bagi
keberhasilan operasional drone pengintai di lapangan. Peningkatan kapasitas sumber daya
manusia melalui pelatihan teknis dan operasional juga diperlukan guna memastikan drone dapat
dioperasikan secara optimal.

Integrasi teknologi drone pengintai dengan sistem intelijen maritim yang lebih luas juga
menjadi strategi yang penting dalam upaya pencegahan pencurian sumber daya laut. Analisis big
data yang dikombinasikan dengan kecerdasan buatan (AI) dapat memfasilitasi identifikasi pola-
pola aktivitas ilegal serta memprediksi area rawan. Dengan demikian, sistem pengawasan dapat
mengalokasikan sumber daya secara lebih efektif dan meningkatkan respons terhadap ancaman
maritim. Lebih jauh lagi, informasi real-time yang dihasilkan oleh drone mempercepat proses
pengambilan keputusan serta meningkatkan koordinasi antar lembaga dalam menangani isu
keamanan laut secara holistik (Ghazo & Hayajneh, 2023).

Kesimpulannya, drone pengintai berperan penting dalam transformasi sistem pengawasan
maritim Indonesia. Penggunaan drone tidak hanya meningkatkan efektivitas pengawasan, tetapi

1 Penggunaan drone di Indonesia diatur oleh Kementerian Perhubungan melalui Peraturan Menteri Perhubungan
Nomor PM 47 Tahun 2016. Regulasi ini mencakup berbagai aspek seperti ketinggian maksimum penerbangan, jarak
aman dari bandara, dan area terlarang untuk penerbangan drone.
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juga berfungsi sebagai katalis dalam memperkuat manajemen keamanan maritim yang lebih
adaptif terhadap dinamika ancaman kontemporer. Tantangan yang ada, terutama dalam hal
regulasi, infrastruktur, dan sumber daya manusia, harus diatasi melalui pendekatan integratif
yang melibatkan kolaborasi lintas sektor dan inovasi teknologi yang berkelanjutan.

c) Sensor Bawah Laut
Penggunaan sensor bawah laut sebagai bagian dari strategi keamanan laut modern

memberikan kontribusi signifikan terhadap upaya pencegahan pencurian sumber daya laut di
wilayah perairan Indonesia. Sensor ini memanfaatkan berbagai teknologi canggih seperti sonar,
LiDAR, dan pencitraan hiperspektral untuk memantau aktivitas bawah laut dan mendeteksi
potensi ancaman secara real-time. Teknologi sensor bawah laut memungkinkan pemantauan
yang efektif, tidak hanya untuk mendeteksi ancaman terhadap keamanan, tetapi juga untuk
menjaga keanekaragaman hayati dan kelestarian lingkungan laut. Sensor bawah laut juga
menawarkan solusi teknologi canggih yang memungkinkan pemantauan berkelanjutan terhadap
aktivitas bawah laut secara lebih efektif dan efisien dibandingkan metode konvensional, seperti
patroli fisik di laut atau udara.

Dalam konteks pemantauan sumber daya laut, sensor bawah laut dapat mengumpulkan data
rinci tentang kondisi laut, termasuk suhu, salinitas, dan kualitas air, yang sangat penting untuk
memantau perubahan lingkungan laut dan memahami dinamika ekosistem (Liu et al., 2023).
Selain itu, teknologi seperti pencitraan hiperspektral memungkinkan klasifikasi jenis mineral dan
pengamatan spesies laut secara lebih akurat. Hal ini sangat relevan dalam menjaga ekosistem laut
yang rentan terhadap eksploitasi berlebihan dan kegiatan ilegal.

Lebih lanjut, teknologi ini juga memiliki manfaat dalam aspek navigasi dan keselamatan
maritim. Sistem fusi sonar dan optik-sonar memberikan citra yang jelas tentang lingkungan
bawah laut, sehingga membantu kapal-kapal menghindari rintangan dan memastikan jalur yang
aman (Kim et al., 2022). Selain itu, dengan kemampuan mendeteksi perubahan suhu secara detail,
sensor bawah laut dapat digunakan untuk memetakan kondisi lingkungan secara lebih akurat,
yang sangat berguna dalam perencanaan misi maritim serta operasi keamanan laut (Zhang et al.,
2023). Pemetaan topografi dasar laut dengan menggunakan teknologi seperti LiDAR dan
pencitraan hiperspektral juga memungkinkan identifikasi objek di dasar laut, seperti endapan
mineral dan kehidupan laut, yang dapat mendukung kegiatan ekonomi dan keamanan nasional
(Maccarone et al., 2023).

Salah satu aplikasi terpenting dari teknologi sensor bawah laut adalah dalam mendeteksi
aktivitas ilegal, seperti pencurian ikan dan sumber daya laut lainnya. Teknologi ini
memungkinkan pemantauan populasi dan pergerakan ikan, serta analisis data menggunakan
kecerdasan buatan (AI) dan teknik pembelajaran mesin, untuk mengidentifikasi pola-pola
kegiatan ilegal (Chang et al., 2022).

Adapun kemajuan teknologi ini mencakup beberapa inovasi utama, salah satunya adalah
pengembangan sensor bertenaga sendiri. Berkat nanogenerator triboelektrik (TENG), sensor-
sensor ini dapat menghasilkan listrik dari energi mekanik arus laut, memungkinkan
pengoperasian jangka panjang tanpa memerlukan sumber daya eksternal, yang sangat ideal untuk
wilayah terpencil dan minim infrastruktur (Pan et al., 2024; Zou et al., 2024). Selain itu, integrasi
sensor dengan kabel bawah laut seperti kabel SMART memungkinkan pemantauan berbagai
parameter laut, termasuk suhu, tekanan, dan aktivitas seismik, memperluas cakupan deteksi
sumber daya laut dalam skala besar (Howe, 2023). Komunikasi serat optik di lingkungan bawah
laut juga memfasilitasi transfer data dan pemantauan lingkungan dengan lebih baik, mendukung
Internet of Underwater Things (IoUT) dan aplikasi sensor lainnya (Guo et al., 2023).
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Sensor bawah laut dapat diintegrasikan dengan kendaraan bawah laut tak berawak
(Unmanned Underwater Vehicle/UUV), yang mencakup kendaraan yang dioperasikan dari jarak
jauh (Remotely Operated Vehicles/ROV) dan kendaraan bawah laut otonom (Autonomous
Underwater Vehicle/AUV). Kendaraan ini sangat penting untuk inspeksi dan pemantauan
infrastruktur bawah laut yang kritis (CUI), dan dapat diperlengkapi dengan sensor canggih untuk
meningkatkan keamanan maritim (In This Issue, 2024). Selain itu, jaringan sensor akustik bawah
air (UASN) menawarkan solusi untuk komunikasi dan pemantauan yang aman dengan algoritma
canggih, yang memungkinkan transmisi data yang terjaga keamanannya di lingkungan laut yang
sulit (Kaveripakam & Chinthaginjala, 2023). Penggunaan fotodetektor fotoelektrokimia, berbasis
kawat nano Cu@GaN, juga menawarkan efisiensi tinggi dalam komunikasi optik bawah laut
tanpa memerlukan peralatan kedap air yang kompleks, sehingga meningkatkan efisiensi
pemantauan (Chen et al., 2023).

Meskipun demikian, implementasi sensor bawah laut dihadapkan pada beberapa tantangan.
Salah satunya yakni kualitas dan keandalan data. Faktor lingkungan laut yang ekstrem,
keterbatasan daya, dan kendala komunikasi mampu mempengaruhi kinerja sensor. Oleh karena
itu, pengembangan sistem pengujian otomatis dan diagnostik mandiri menjadi penting guna
menjaga kualitas dan akurasi data dalam pengoperasian jangka panjang (Skålvik et al., 2023).
Selain itu, efisiensi energi dan keamanan komunikasi juga menjadi perhatian utama. Pemanfaatan
komputasi yang aman dan penghapusan gangguan kooperatif dapat mengoptimalkan penggunaan
energi perangkat IoT laut serta meningkatkan keamanan transmisi data di lingkungan bawah laut
(Li et al., 2023).

Lebih lanjut, dalam konteks pencegahan pencurian sumber daya laut, sensor bawah laut
dapat mendeteksi aktivitas penangkapan ikan ilegal dan destruktif, seperti pengeboman ikan atau
penggunaan pukat harimau. Dengan kemampuan mengidentifikasi pola suara mesin kapal dan
alat tangkap, sensor dapat membedakan aktivitas perikanan legal dan ilegal. Selain itu, data yang
dikumpulkan dapat digunakan untuk memverifikasi klaim kapal mengenai lokasi dan jenis
aktivitas mereka, sehingga meningkatkan akuntabilitas dalam industri perikanan.

Secara keseluruhan, teknologi sensor bawah laut menawarkan solusi signifikan bagi
Indonesia untuk mengatasi tantangan keamanan maritimnya. Namun, keberhasilan implementasi
bergantung pada kesiapan infrastruktur teknologi, dukungan kebijakan yang memadai, penguatan
kapasitas sumber daya manusia, serta kolaborasi internasional dalam mengelola keamanan
maritim di tingkat regional.

d) Sistem Identifikasi AIS
Penggunaan AIS dalam pengawasan maritim memungkinkan pemantauan aktivitas kapal

yang lebih akurat dan komprehensif. Data yang dihasilkan oleh sistem AIS memberikan
informasi penting yang dapat digunakan untuk memantau kepatuhan kapal terhadap regulasi
maritim, khususnya terkait dengan aktivitas penangkapan ikan. Menurut Wan et al. (2024), data
AIS dapat mengungkap perilaku kapal yang mencurigakan, seperti perubahan rute yang tiba-tiba
atau aktivitas yang tidak sesuai dengan jalur yang diizinkan. Hal ini sangat penting dalam
mengidentifikasi dan mencegah tindakan pencurian sumber daya laut, termasuk penangkapan
ikan secara ilegal dan tidak dilaporkan (Rodríguez et al., 2024). AIS bekerja dengan
mentransmisikan informasi tentang posisi, kecepatan, dan arah kapal melalui gelombang radio
VHF. Data ini dikumpulkan oleh stasiun pantai atau satelit yang memungkinkan otoritas maritim
untuk memantau aktivitas kapal secara terus-menerus.

Adapun di wilayah dengan topografi pantai yang kompleks, seperti di sepanjang pantai
Indonesia, teknologi AIS juga membantu mengatasi area dengan sinyal lemah, sehingga
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meningkatkan akurasi dalam pelacakan kapal dan memberikan perlindungan tambahan terhadap
kecelakaan laut maupun aktivitas ilegal (Jung et al., 2024).

Selain fungsinya sebagai sistem pelacakan, AIS dapat ditingkatkan melalui integrasi
dengan teknologi kecerdasan buatan (AI). Integrasi ini memungkinkan analisis yang lebih dalam
terhadap data kapal, memprediksi ancaman, serta meningkatkan manajemen sumber daya laut.
Gesami dan Nunoo (2024) menekankan bahwa penggunaan AI bersama dengan data AIS
membantu meningkatkan ketepatan dalam mendeteksi ancaman terhadap ekosistem laut,
termasuk yang disebabkan oleh aktivitas manusia dan perubahan iklim. Lebih lanjut, AI juga
memungkinkan prediksi anomali yang lebih cepat dan akurat, memfasilitasi otoritas maritim
dalam mengambil tindakan pencegahan dini terhadap potensi pencurian atau kerusakan ekosistem
laut (Li et al., 2024). Pemrosesan Big Data dari AIS menggunakan algoritma AI juga berperan
penting dalam pengambilan keputusan terkait manajemen keamanan laut.

Namun, meski teknologi AIS memiliki banyak manfaat, ada sejumlah tantangan yang harus
diatasi. Salah satu ancaman signifikan adalah risiko manipulasi atau penonaktifan AIS oleh
kapal-kapal yang terlibat dalam kegiatan ilegal, sehingga menyulitkan otoritas untuk melacak
pergerakan mereka. Selain itu, risiko keamanan siber juga menjadi perhatian dalam penerapan
AIS. Sebagai sistem berbasis data, AIS rentan terhadap serangan siber yang dapat mengakibatkan
gangguan serius terhadap integritas data dan operasi maritim. Menurut Soner et al. (2024),
ancaman seperti manipulasi data AIS dapat memberikan informasi yang salah, yang dapat
mengganggu upaya pengawasan dan pencegahan pencurian sumber daya laut. Oleh karena itu,
langkah-langkah keamanan siber yang ketat perlu diimplementasikan untuk melindungi sistem
AIS dari akses yang tidak sah. Salah satu pendekatan yang menjanjikan adalah pengembangan
sistem deteksi intrusi yang adaptif, seperti Adaptive Intrusion Detection and Prevention Systems
(AIDPS), yang dapat meningkatkan keamanan jaringan bawah air dan menjaga agar data AIS
tetap andal serta aman (Das et al., 2024).

Untuk memastikan efektivitas sistem AIS dalam strategi keamanan laut Indonesia,
diperlukan kerangka regulasi yang kuat dan koordinasi antar lembaga terkait. Kementerian
Kelautan dan Perikanan, TNI Angkatan Laut (TNI AL), dan Badan Keamanan Laut (Bakamla)
perlu bekerja sama untuk memastikan penegakan hukum yang ketat atas penggunaan AIS di
perairan nasional. Selain itu, kerja sama internasional juga penting mengingat sifat lintas batas
dari ancaman keamanan maritim.

C. Efektivitas dan Tantangan
Implementasi teknologi modern dalam mencegah pencurian sumber daya laut di Indonesia

memiliki potensi yang signifikan, namun dihadapkan pada berbagai tantangan. Salah satu
teknologi yang digunakan untuk memantau aktivitas laut, seperti Automatic Identification System
(AIS) dan radar, terbukti efektif dalam mendeteksi kapal yang terlibat dalam kegiatan ilegal.
Namun, kondisi cuaca buruk dan interferensi sinyal dapat mempengaruhi akurasi teknologi ini,
mengurangi efektivitas pemantauan (Rasimin et al., 2024). Selain itu, tidak semua kapal
mematuhi regulasi, terutama kapal-kapal kecil yang beroperasi secara ilegal. Penegakan hukum
yang efektif memerlukan koordinasi antar lembaga dan sumber daya yang memadai untuk
menjangkau wilayah perairan yang luas dan sulit diakses (Jompa et al., 2023).

Salah satu tantangan terbesar adalah kebutuhan akan investasi besar dalam infrastruktur dan
pelatihan personel. Negara berkembang seperti Indonesia sering kali menghadapi kesulitan dalam
menyediakan sumber daya yang diperlukan untuk mengoperasikan teknologi canggih, terutama di
wilayah yang terpencil (Rasimin et al., 2024). Di samping itu, kurangnya literasi digital dan
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keterampilan teknis di antara pemangku kepentingan, termasuk nelayan dan petugas, dapat
menghambat adopsi teknologi secara efektif. Faktor ini diperparah dengan minimnya pelatihan
yang tersedia, menyebabkan kesenjangan dalam penguasaan teknologi.

Selain hambatan teknis dan infrastruktur, ada pula masalah regulasi dan tata kelola yang
mempengaruhi efektivitas implementasi teknologi modern. Pemindahan otoritas pengelolaan
kawasan lindung laut di Indonesia sering kali terganggu oleh keterbatasan dana dan kapasitas
personel, yang menghambat perlindungan sumber daya laut secara optimal (Jompa et al., 2023).
Koordinasi yang terbatas antara organisasi pengelolaan perikanan regional (RFMO) dan
kurangnya integrasi sistem pemantauan kapal (VMS) juga menjadi kendala utama dalam
mengatasi penangkapan ikan ilegal, tidak dilaporkan, dan tidak diatur (IUU) (Fujii et al., 2023).

Dari sisi keamanan data, ada risiko bahwa informasi yang dikumpulkan dari teknologi
pemantauan dapat disalahgunakan oleh pihak yang tidak bertanggung jawab. Untuk itu,
diperlukan mekanisme keamanan yang kuat guna melindungi data sensitif yang berpotensi
membahayakan kedaulatan negara jika jatuh ke tangan yang salah. Di tingkat internasional,
kerangka hukum seperti Konvensi Perserikatan Bangsa-Bangsa tentang Hukum Laut (UNCLOS)
membantu memfasilitasi kolaborasi antarnegara dalam pengelolaan sumber daya laut yang
berkelanjutan dan pengambilan keputusan berbasis bukti (Khaskheli et al., 2023). Walaupun
demikian, tantangan-tantangan ini bukan tanpa solusi. Upaya multi-segi yang melibatkan
peningkatan literasi digital, kerjasama antar lembaga, serta penerapan kerangka peraturan yang
kuat dapat membantu mengatasi hambatan tersebut.

D. Port State Measures Agreement (PSMA) Indonesia dalam mendukung
Implementasi Teknologi Modern

Indonesia telah mengambil langkah-langkah progresif dengan meratifikasi PSMA dan
menetapkan beberapa pelabuhan utama sebagai titik masuk kapal yang terdaftar di bawah
perjanjian ini. Empat pelabuhan yang ditunjuk, termasuk pelabuhan umum dan pelabuhan
penangkapan ikan, memerlukan penerapan standar layanan berbasis teknologi yang lebih
konsisten. Teknologi seperti sistem manajemen pelabuhan berbasis digital dan alat deteksi
canggih dapat membantu dalam memperkuat inspeksi kapal dan memvalidasi dokumentasi kapal
penangkap ikan. Namun, perbedaan dalam pengelolaan pelabuhan umum dan pelabuhan nelayan
masih menjadi kendala utama dalam penerapan PSMA di Indonesia. Kementerian Perhubungan
yang bertanggung jawab atas pelabuhan umum beroperasi di bawah MoU Tokyo, sementara
Kementerian Kelautan dan Perikanan mengikuti pedoman PSMA di pelabuhan nelayan, sehingga
menciptakan ketidaksejajaran regulasi yang berpotensi melemahkan efektivitas penegakan
hukum (Solihin et al., 2024).

Salah satu faktor kunci keberhasilan implementasi PSMA adalah kemampuan sumber daya
manusia di lapangan. Indonesia menghadapi tantangan dalam hal pelatihan dan ketersediaan
petugas yang kompeten untuk melakukan inspeksi pelabuhan secara efisien. Penerapan teknologi
modern dalam pelatihan, seperti simulasi virtual untuk pelatihan inspeksi kapal, dapat membantu
meningkatkan kompetensi personel. Meskipun beberapa elemen dari PSMA telah dimasukkan ke
dalam peraturan nasional, kapasitas sumber daya manusia yang terbatas tetap menjadi tantangan
kritis yang memerlukan solusi segera (Solihin et al., 2022).

PSMA terkait hal ini, mengharuskan pengawasan ketat terhadap armada kapal yang masuk
ke pelabuhan untuk mencegah penyelundupan ikan hasil tangkapan ilegal ke pasar global. Namun,
pengawasan armada domestik dan asing sering terkendala oleh jumlah kapal yang sangat banyak
serta terbatasnya infrastruktur teknologi di pelabuhan. Penggunaan analisis data berbasis risiko
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dapat meningkatkan efisiensi inspeksi, di mana kapal yang terindikasi berisiko tinggi dapat
diprioritaskan untuk pemeriksaan. Selain itu, penggunaan teknologi seperti AIS dan radar
pemantauan jarak jauh juga dapat memperkuat pengawasan kapal yang beroperasi di wilayah
perairan Indonesia (Adiputra et al., 2024).

Selain itu, teknologi modern memiliki peran penting dalam memperkuat strategi keamanan
laut Indonesia di bawah PSMA. Teknologi pengawasan berbasis satelit dan penggunaan drone
untuk patroli laut dapat membantu dalam mendeteksi aktivitas IUU Fishing di zona ekonomi
eksklusif (ZEE) Indonesia. Selain itu, pengembangan sistem pelaporan otomatis untuk kapal
asing yang masuk ke pelabuhan dapat mempercepat proses inspeksi dan verifikasi dokumen.
Kerja sama regional juga diperlukan untuk memperkuat keamanan maritim, terutama melalui
sharing data antara negara-negara anggota ASEAN dalam rangka mengawasi kapal yang terlibat
dalam penangkapan ikan ilegal (Elizabeth, 2023).

Meskipun Indonesia telah menunjukkan komitmen yang kuat dalam mengimplementasikan
PSMA, masih ada tantangan signifikan yang harus diatasi. Kendala dalam harmonisasi kerangka
hukum, keterbatasan kapasitas sumber daya manusia, serta kurangnya integrasi teknologi modern
menjadi hambatan utama dalam penegakan langkah-langkah negara pelabuhan. Untuk mengatasi
tantangan tersebut, diperlukan peningkatan pengembangan kapasitas, baik melalui pelatihan
sumber daya manusia maupun implementasi teknologi canggih di pelabuhan. Kolaborasi regional
juga sangat penting untuk menangani masalah IUU Fishing secara menyeluruh. Pengalaman
negara-negara lain dalam implementasi PSMA, seperti di kawasan Karibia, menunjukkan bahwa
kerangka hukum yang kuat dan pengembangan teknologi adalah kunci sukses dalam menerapkan
perjanjian ini (Bethel et al., 2021; Onoora, 2018).

KESIMPULAN
Implementasi teknologi modern dalam strategi keamanan laut Indonesia merupakan

langkah penting untuk memerangi pencurian sumber daya laut, khususnya praktik penangkapan
ikan ilegal, tidak dilaporkan, dan tidak diatur (IUU fishing). Pencurian sumber daya laut ini telah
menjadi salah satu tantangan terbesar bagi upaya konservasi dan pengelolaan perikanan
berkelanjutan di Indonesia. Dampak dari IUU fishing tidak hanya menyebabkan kerugian
ekonomi, dengan estimasi kerugian mencapai $6,8 miliar pada tahun 2015, tetapi juga merusak
ekosistem laut yang penting bagi kehidupan masyarakat pesisir. Kerusakan ini berdampak
langsung pada kesejahteraan sosial ekonomi, karena masyarakat lokal yang bergantung pada
perikanan menghadapi penurunan hasil tangkapan akibat kompetisi dengan nelayan -nelayan
ilegal.

Salah satu pendekatan yang diusulkan untuk mengatasi tantangan ini adalah dengan
menerapkan sistem pemantauan berbasis satelit. Teknologi ini memungkinkan pengawasan yang
lebih luas dan efisien terhadap perairan Indonesia, mencapai area hingga 5,8 juta km². Dengan
menggunakan citra satelit beresolusi tinggi dan algoritma canggih, pemantauan aktivitas kapal
dapat dilakukan secara real-time. Meskipun sistem ini menawarkan banyak manfaat, tantangan
seperti deteksi target kecil dalam kondisi lingkungan laut yang kompleks dan penggunaan data
satelit dalam konteks hukum harus diatasi. Kebijakan yang mendukung integrasi data satelit
dalam sistem peradilan lingkungan sangat penting untuk memastikan bahwa data ini dapat
digunakan sebagai bukti dalam proses hukum terkait pelanggaran maritim.

Selain pemantauan berbasis satelit, penggunaan drone pengintai (UAV) juga menjadi
solusi yang menjanjikan. Drone menawarkan mobilitas tinggi dan kemampuan pengumpulan data
yang andal, serta dapat beroperasi dalam berbagai kondisi cuaca. Dengan biaya operasional yang
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lebih rendah dan kemampuan terbang yang kontinu, drone memungkinkan pengawasan lebih
efektif di wilayah perbatasan dan Zona Ekonomi Eksklusif (ZEE) Indonesia. Meski terdapat
tantangan teknis dan hukum, teknologi ini berpotensi besar mengatasi isu pencurian sumber daya
laut. Integrasi drone dengan sistem pemantauan lainnya, seperti satelit dan sensor bawah laut,
mampu meningkatkan identifikasi dini terhadap ancaman dan mempercepat respons terhadap
aktivitas ilegal. Namun, penerapan drone juga menghadapi tantangan dalam regulasi dan
infrastruktur yang nantinya perlu diatasi untuk memastikan keberhasilan operasionalnya.

Penggunaan sensor bawah laut sebagai bagian dari strategi keamanan laut modern
menawarkan solusi canggih untuk mendeteksi potensi ancaman di bawah permukaan laut. Sensor
ini dapat mengumpulkan data rinci mengenai kondisi laut guna menjaga keanekaragaman hayati
dan kelestarian lingkungan laut. Dengan memanfaatkan teknologi seperti sonar dan pencitraan
hiperspektral, sensor bawah laut lebih efektif dalam pemantauan dibandingkan dengan metode
konvensional. Pemantauan berkelanjutan terhadap aktivitas bawah laut ini tidak hanya akan
membantu dalam deteksi ancaman, tetapi juga dalam pengelolaan sumber daya laut yang
berkelanjutan. Pendekatan ini menekankan pentingnya inovasi dalam pengawasan maritim.

Secara keseluruhan, penerapan teknologi modern, seperti sistem pemantauan berbasis
satelit, drone pengintai, dan sensor bawah laut, merupakan langkah strategis dalam meningkatkan
keamanan laut Indonesia. Upaya ini tidak hanya mengatasi pencurian sumber daya laut, tetapi
juga mendukung keberlanjutan ekosistem laut dan kesejahteraan masyarakat pesisir. Meskipun
tantangan teknis dan regulasi tetap ada, pendekatan yang inovatif dan kolaboratif diperlukan
untuk menciptakan sistem pengawasan maritim yang efektif dan berkelanjutan. Melalui
pemanfaatan teknologi dan peningkatan kapasitas sumber daya manusia, Indonesia dapat
memperkuat posisinya dalam mengelola sumber daya laut dan menghadapi tantangan kejahatan
maritim di masa depan.
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